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Directrices de seguridad para garantizar la
proteccion de redes y sistemas de
informacién en el entorno empresarial

Informacion general.

Modalidad Online

Duracién 20 horas

Identificar las amenazas que demuestran la necesidad de protegerse.

Informar cémo y donde obtener ayuda en caso de sufrir un incidente
de seguridad.

Identificar las leyes que afectan a las empresas en el ambito del
Objetivos tratamiento de los datos personales.

Planificar el desarrollo de una cultura de ciberseguridad en la empresa.

Definir las acciones que podran ayudar a la proteccion de los clientes
de una empresa.

Definir qué tipo de seguridad exigira la empresa a sus proveedores.

Programa del curso.

LA NECESIDAD DE PROTEGERSE

e Laseguridad de los sistemas de informacion
o Qué es la ciberseguridad?

e Ciberseguridad, ;realmente la necesito?

e ;Conoces tus riesgos?

e ;De quién hay que protegerse?

e ;Doénde y como obtener ayuda?
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CUMPLIMIENTO NORMATIVO

e Objeto y beneficios de la normativa

e ;Qué leyes afectan a las empresas?

e Tratamiento de los datos personales

e Seguridad en el comercio electronico y transacciones en linea
e Seguridad de las redes y sistemas de informacién

LA SEGURIDAD EN LA ORGANIZACION

e Desarrollar una cultura de seguridad
e Gestion de los recursos humanos

e Proteger el puesto de trabajo

e Proteccién en movilidad

e Trabajar con dispositivos personales
e Destruccion segura de la informacién
e Trabajar con aplicaciones seguras

e Ingenieria social

e Redes sociales

e Identidad y reputacién en linea

e Gestion de la continuidad del negocio

COMO PROTEGER A TUS CLIENTES

e Proteccién del cliente
e Seguridad de las transacciones
e Medidas de seguridad basicas

GESTION DE PROVEEDORES

e Contratacién de servicios
e ;Confias en la ciberseguridad de tus proveedores?
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